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Introduccion

® Near Field Communication (NFC)
@ ISO/IEC 18092 (Diciembre 2003)
® Extension de diferentes estandares

e |ISO 14443 A/B (RFID)
e |ISO 15693 (FeliCa - Sony)




Introduccion

® Tecnologia de comunicacion inalambrica
e Corta distancia: < 10cm
e Alta frecuencia: 13'56 MHz
e Baja velocidad: < 424 kbps
e Comunicacion bidireccional



Funcionamiento

® Modelo Iniciador-Objetivo (Initiator-Target)
e El Iniciador crea un pequefio campo electromagnético
e El Objetivo se activa y responde con su contenido
- No necesita energia adicional

NFC enabled phone




Funcionamiento

® Modos de comunicacion
e Pasivo
o Un Iniciador y un Objetivo, sin cambiar los roles
e Activo
o Ambos dispositivos se alternan el rol de Iniciador

o Ambos son capaces de generar el campo
o Permite velocidades superiores (hasta 6'78Mbits/s)



Funcionamiento

® Modos de operacion
* Reader / Writer

o Escritura y lectura de los tags definidos por NFC
o NDEF

» Peer to Peer (P2P)
o Intercambio de datos entre dos dispositivos
e Card emulation

o El dispositivo emula un tag o tarjeta (modo pasivo)



Usos
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Sistemas de acceso
Transporte
Etiquetado
Marketing

e SmartPosters

e Cupones descuento
e Tarjetas fidelidad
Intercambio de datos
Medicina/Farmacia

e Recetas

e Historico
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Usos

® Conectividad mas sencillay rapida
e Autenticacion Bluetooth

® Acciones basados en lectura de tags
* Modo silencio, vuelo, etc
e Activacion / Desactivacion Wifi / GPS / Bluetooth
e Sincronizacion de correo




Usos

® Micropagos
e Limite sin introducir PIN
e Pagos cotidianos: hosteleria, transporte, servicios...

Googlc wallet




Inseguridad en NFC

® Sniffing o eavesdropping

® Modificacion / Corrupcion de datos
® Relay

® Acciones automaticas en moviles

® S
® A
® N

noofing de tags
nlicaciones maliciosas

-C Zapper

® Privacidad



Inseguridad en NFC

® Sniffing o eavesdropping
e Monitorizacion de las comunicaciones
e Muy corta distancia

o Antenas con mayor alcance
e En 2004, Bluetooth, de 10m a 1’7km




Inseguridad en NFC

® Modificacion / Corrupcion de datos
e Modificar la comunicacion entre dos dispositivos
o Corrupcidon de datos - Errores al tratarlos
o Modificacion de ciertos datos
e El emisor recibe los mismos datos
o Facil deteccion



Inseguridad en NFC

® Relay
e Monitorizacion + Envio en tiempo real de los datos
o Sistemas de acceso

\\\\ ’//"
¥ C = Attacker uses card emulator
D = Access control reader

A = Orignal access control card
B = Malicious NFC reader

© Roel Verdult



Inseguridad en NFC

® Acciones automaticas en moviles
e SmartPosters incluyen un campo Action

Do the action (send the SMS. launch the
browser, make the telephone call)

Save for later (store the SMS 1n INBOZX
put the URI in a bookmark, save the
telephone number mn contacts)

Open for editing (open an SMS in the SMS
editor, open the URI in an URI editor, open
the telephone number for editing).




Inseguridad en NFC

® Acciones automaticas en moviles
e Modificar un contacto
e Llamadas / SMS / Cdédigos USSD
e Conexion Bluetooth + Envio de datos (Charlie Miller)
e Visitar una URL maliciosa
o Existen exploits para Android!!



Inseguridad en NFC

® Acciones automaticas en moviles
e Modificar un contacto
e Llamadas / SMS / Codigos USSD
e Conexion Bluetooth + Envio de datos (Charlie Miller)
e Visitar una URL maliciosa
o Existen exploits para Android!!

¥ Android WebKit Use-After-Free Exploit
B by SecurityXploded » Thu Mar 17, 2011 4:16 pm

MNew POC code for Android Webkit Use-After-Free Exploit has been posted on exploit-
versions 2.0, 2.1 & 2.1.1.

Author of this Exploit - MJ Keith - has presented the same in the bsides presentation.

Here is the complete Exploit POC code



Inseguridad en NFC

® Acciones automaticas en moviles

e Demo con Galaxy Nexus S
o Android Ice Cream Sanwich (4.0)



Inseguridad en NFC

® Acciones automaticas en moviles

e Demo con Galaxy Nexus S

o Android Ice Cream Sanwich (4.0)
* URL
e Cbodigos USSD



Inseguridad en NFC

® Spoofing de tags
e Superposicion de tags
o Destruccion del tag legitimo o no
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Inseguridad en NFC

@ Aplicaciones maliciosas
* Auge de aplicaciones NFC
o No todas seran buenas...




Inseguridad en NFC

® NFC Zapper
e Denegacion de servicio
* Envio de microondas a los tags NFC
o Destruccion definitiva del tag




Inseguridad en NFC

® Privacidad
e Datos de usuario sin cifrar
e Monitorizacion
o Robo de identidad
o Vigilancia
o Compras ilegales



Inseguridad en NFC

® Privacidad en tarjetas bancarias
e 2010-2012: Identity Stronghold
e 30-01-2012: Kristin Paget (Shmoocon)
e 13-04-2012: Renaud Lifchitz (HES)
e 13-06-2012: Thomas Skora



Inseguridad en NFC

@ Privacidad en tarjetas bancarias
e 2010-2012: Identity Stronghold
e 30-01-2012: Kristin Paget (Shmoocon)
e 13-04-2012: Renaud Lifchitz (HES)
e 13-06-2012: Thomas Skora
e 02-11-2012: YO ;p



Tarjetas bancarias NFC

® Desde hace anos en Japon / Corea

® En auge en Espana
e Sin PIN <= 20€




Tarjetas bancarias NFC

=

Tarjetas

Particulares Preparados, listos, jContactless! : ; Qué es?

i Megocios  Ermpresas Las tarjetas BEYA ya incorporan® la tecnologia Contactless

AJud as?
£Convo funciona?
iDonde puede utilizarse?

Preguntas frecuentes

ver més

Dficina BE¥A

tu
Asesor BEYA Contigo.




Tarjetas bancarias NFC

. . Catala | Castellano
I "laCaixa’

bt | )))) La nueva forma de pagar sin cont
Me qusta 27 W Twittear

Particulares » Tarjetas » Contactless

Inférmate sobre Ventajas y Solicitar tu ¢Donde usar
contactless promociones tarjeta contactless?

a limporic




Tarjetas bancarias NFC

Caja Rural Castilla-La Mancha
lanza su tarjeta “SINcontacto”

Fuhlicado por lswael en tagetas de credito, tagetas de depio

Caja Rural Castilla-La Mancha {no confundir con la nacionalizada v posteriormente
vendida CCM) acaba de lanzar su primera tarjeta de crédito "sin contacto™ tambign
conocidas como “tarjetas contactless™; un servicio gue permite realizar compras con
sdlo acercar la tarjeta o el teléfono mdvil a Terminales Punto de Venta (TPV) preparados

para tal fin, tal ¥ como hacemos cuando pagamos con el bonobds,

Con las tarjetas "contactless™ se quiere conseguir inmediatez en el pago asi como
gliminar la manipulacidn de efectivo para los comerciantes, La mayoria de tarjetas
contactless (v la de Caja Rural Castilla-La Mancha no iba a ser menos) incluyen también
el Chip EMY y la banda magnética con lo gue todavia podremos seguir pagando
mediante los dispositivaos de pago mas tradicionales asi como sacar dinero en cajeros,

que todavia no disponen de esta tecnologia.




Tarjetas bancarias NFC

B Saba de" = 902 323 unll

Particular

Banca a Distancia
Hipotecas
Préstamos y créditos
Depositos
Fondos de inversion
Bolsa ¥y mercados
Ahorro-inversion
Planes de pensiones
Cuentas
Tarjetas

Tarjetas Contactless

Ventajas de las tarjetas Contactless

ocuftar
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Tarjetas bancarias NFC
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Tarjetas bancarias NFC

jrodriguez | Jueves, 9 de agosto de 2012

Banco Santander impulsa el pago sin
contacto

Banco Santander, presidido por Emilio Botin, colabora con el Gobierno de
Cantabria v el Ayuntamiento de Santander, en la firma de un convenio
con el que pondran en marcha la implantacion en toda la region de un
modelo innovador de pago sin contacto en los ambitos del comercio, el

turismao v el transparte.

Segun han awvanzado fuentes del Ejecutivo cantabro, el acuerdo sera
suscrito por el presidente regional, Ignacio Diego; el alcalde de
el director territorial del Banco

en un acto que se celebrara

encuentro con De la Serna y Hazas pacho, en el que tambien
estara presente el consejero de Innovacion, Industria, Turismo vy

Comerczio, Eduardo Arasti,




arjetas bancarias NFC

10-01-2012

BBVA y Bankia revolucionan los medios de pago
con el lanzamiento de ‘Madrid Contactless’

Notas relacionadas

TECNOLOGIA CONTACTLESS

Facil
Comoda

Segura

Visa Europe ha colaborado con ambas entidades en el desarrollo de
este proyecto y considera este despliegue como un paso fundamental
para la adopcion masiva de los pagos con movil en Espaia

El cliente podra realizar pagos de hasta 20 euros sdlo con acercar la tarjeta a un lector, sin firmar
recibo ni teclear PIN

En una primera fase se beneficiaran un millon de clientes dentro del anillo de la M-30,
fundamentalmente de zonas comerciales. El objetivo es llegar a los dos millones de clientes en 2012

BBVYA y Bankia instalaran 7.000 nuevos terminales en comercios donde se realicen pagos de bajo
importe




Tarjetas bancarias NFC

BANCOS

La Caixa y Caprabo incorporaran la
tecnologla NFC de pago

® 25 MAYO, 201 MiN S DEJA TU COMENTARIO

Los supermercados Ci
supondra el cambio de los 1.800

termi




Tarjetas bancarias NFC

POR MIGUEL TOMAS ROMERO

I L A

= Imprimir

Pamplona, 26 mar (EFE).- Los taxis de la Comarca
de Pamplona integrados en la empresa Teletaxi San
Fermin integraran paulatinamente y desde ahora
los nuevos terminales de punto de venta (TPV) que
admitiran el pago con tarjeta sin contacto, una
forma mas comoda, segura y rapida de abonar los
servicios.

Segun ha informado la empresa en una nota, Teletaxi
San Fermin sera |la primera organizacion del taxi que
adopte este método de pago en Espana, dentro del
programa de pago en comercios con tarjeta
SINcontacto en Navarra.




Tarjetas bancarias NFC

® Estructura EMV

Master File

Elemertary File)  (Elemertary File) |Dedicated Fie | (Elementary File)

{Elemertary File)  (Elemertary File) |Dedicated File

(Elementary File)




Tarjetas bancarias NFC

® ¢Que datos hay?
* Informacion de la banda magnética

o Trackl
o Track?2



Tarjetas bancarias NFC

® ¢Que datos hay?
 Nombre del titular
 NUumero de la tarjeta
* Fecha de caducidad
e Pais

* Log de transacciones




Tarjetas bancarias NFC

® ¢Que datos hay?
 Modos de operacion
* Método de verificacion del titular
e Terminal Verification Results (TRV)
e Clave publica de la tarjeta
e Clave publica de la entidad



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?
 Interfaz NFC + Comandos EMV (chip)
e BER-TLV (Tag-Length-Value)
o 5F 20 — Titular
o 5F 28 — Pais de la entidad
o BF24 — Fecha de caducidad
o 5A - NUmero de tarjeta (PAN)

o ...



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?
 Interfaz NFC + Comandos EMV (chip)
e BER-TLV (Tag-Length-Value)
o 5f 20 // Cardholder Name Tag
o la/l Length

0 4553 504152 5a41 ... /[ Value: "ESPARZA...”



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

O

PN532 Breakout Board

% microBuilder.eu &
Adafruit Industries

SEL®

SEL1

OFF

OFF

ON




Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]

e MaxTg is the maximum number of targets to be initialized
by the PN532.

e The PN532 is capable of handling 2 targets maximum at
once, so this field should not exceed 0x02. For Jewel
card, only one target can be initialized.



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]

e BrTg is the baud rate and the modulation type to be used
during the initialization

0x00 :
(0)(0 )
0)(0)2
0) (VR
0x04 -

106 kbps type A (ISO/IEC14443 Type A)
212 kbps (FeliCa polling)

424 kbps (FeliCa polling)

106 kbps type B (ISO/IEC14443-3B)
106 kbps Innovision Jewel tag



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]

e BrTg is the baud rate and the modulation type to be used
during the initialization

0x00 : 106 kbps type A (ISO/IEC14443 Type A)
0x01 : 212 kbps (FeliCa polling)

0x02 : 424 kbps (FeliCa polling)

0x03 : 106 kbps type B (ISO/IEC14443-3B)
0x04 : 106 kbps Innovision Jewel tag



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]

e InitiatorData [ | is an array of data to be used during the
Initialization of the target(s). Depending on the Baud Rate
specified, the content of this field is different



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InListPassiveTarget
e Ox4A MaxTg BrTg [InitiatorData]
o Ox4A 0x01 0x00 (ISO/IEC14443 Type A)
* Ox4A 0x01 0x03 0x00 (ISO/IEC14443-B)



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InDataExchange
e 0x40 Tg [DataOut]



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InDataExchange
e Ox40 Tg [DataOut]

e Tg is a byte containing the logical number of the relevant
target.

e This byte contains also a More Information (MI) bit (bit 6)
Indicating, when set to 1, that the host controller wants to
send more data that all the data contained in the DataOut
[ ] array.



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InDataExchange
e 0x40 Tg [DataOut]

e DataOut is an array of raw data (from O up to 262 bytes)
to be sent to the target by the PN532



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Ejemplo: Lector PN532 + libnfc

o InDataExchange
e 0x40 Tg [DataOut]
e 0x40 0x01 [Comandos EMV]



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)
o Formato del comando

I N T 7 P I

« Mandatory He: ader? — Conditional Body

o Formato de la respuesta

Body



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0x00 OxA4 P1 P2 Lc Data Le



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0x00 OxA4 P1 P2 Lc Data Le
e P1: Seleccion por path, nombre de DF o identificador



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0x00 OxA4 P1 P2 Lc Data Le
e P2: Elige el canal y el tipo de datos de respuesta



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0Ox00 OxA4 P1 P2 Lc Data Le
e 0x00 OxA4 0x04 0x00 0x07 XX XX XX XX XX XX XX
Seleccion por nombre de DF (AID)
Coge el primer resultado de plantilla FCI



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0x00 OxA4 P1 P2 Lc Data Le
e 0x00 OxA4 0x04 0x00 0x07 XX XX XX XX XX XX XX
Seleccion por nombre de DF (AID)

- AID depende del tipo de tarjeta
* VISA, Mastercard, Visa Electron, Carte Bleu...

Coge el primer resultado de plantilla FCI



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Select
e Abre un canal l6gico con la tarjeta en el MF/DF seleccionado
e 0x00 OxA4 P1 P2 Lc Data Le
e 0x00 O0xA4 0x04 0x00 Ox07 XX XX XX XX XX XX XX
OxAO 0x00 0x00 0x00 0x03 0x10 0x10 (VISA)
OxAQ 0x00 0x00 0x00 0x03 0x20 0x10 (VISA Electron)
OxAO 0x00 0x00 0x00 0x04 0x10 0Ox10 (Mastercard)



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Read record
* Lee el registro especificado
e Ox00 OxB2 P1 P2 Lc Data Le



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Read record
* Lee el registro especificado
e Ox00 O0xB2 P1 P2 Lc Data Le
e P1: Numero de registro o identificador



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Read record
* Lee el registro especificado
e Ox00 O0xB2 P1 P2 Lc Data Le

e P2: Elige cuantos registros y qué registros o
Identificadores tiene que leer



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?

e Comandos EMV (ISO 7816-4)

o Read record
» |Lee el registro especificado
e Ox00 OxB2 P1 P2 Lc Data Le
e 0x00 OxB2 0x01 0x0C
* Lee el registro numero 1 del EF =1



Tarjetas bancarias NFC

® ¢ COmMo nos comunicamos con la tarjeta?
e Demo

PN532 Breakout Board

% microBuilder.eu &
Adafruit Industries




Tarjetas bancarias NFC

® Publicaciones sobre el tema
e Mayo 2011

Electronic T h e

Pickpocket RFID

Identity Stronghold

Electronié
Pickpocket




Tarjetas bancarias NFC

® Publicaciones sobre el tema
e Enero 2012

Credit Card Fraud

The Contactless Generation

Kristin Paget

Chief Hacker, Recursion Ventures
kris@recursion.com
@KrisPaget




Tarjetas bancarias NFC

® Publicaciones sobre el tema
e Abril 2012

A\ Hacking the NFC credit cards
S for fun and debit ;)

Renaud Lifchitz — BT
renaud.lifchitz@bt.com
Hackito Ergo Sum 2012 — April 12,13,14 — Paris, France




Tarjetas bancarias NFC

® Publicaciones sobre el tema
e Junio 2012

Thomas Skora
Ich hab eben den Source-Code fir den EC/GeldKarten-Leser bei Github

veroffentlicht: https://github.com/thomasskora/android-nfc-paycardreader

Bitte bedenkt: der Code ist auf die schnelle zusammengehackt worden und hat

noch sehr viel Verbesserungspotential. Vieles ist auch aufgrund fehlender
Karten noch ungetestet.

(® android-nfc-paycardreader »
android-nfc-paycardreader - NFC card reader Android

app. Currently reads the german GeldKarte and
some credit cards.




Tarjetas bancarias NFC

® Incumplimiento de PCI DSS

“Requisito 4: Cifrar los datos de los propietarios
de tarjetas e informacion confidencial transmitida
a través de redes publicas abiertas.”



Tengo tus datos, ¢,ahora qué?

® ¢, Que se puede hacer con estos datos?
 Nombre del titular
 Numero de la tarjeta (PAN)
* Fecha de caducidad



Tengo tus datos, ¢,ahora que?

® ¢, Que se puede hacer con estos datos?
e Compras telefdnicas



Tengo tus datos, ¢,ahora que?

® ¢Qué se puede hacer con estos datos?
e Compras online



Tengo tus datos, ¢,ahora que?

® ¢Qué se puede hacer con estos datos?

e Compras online
o ¢¢,5In CVV??



engo tus datos, ¢ ahora

Forum sport

DATOS DE PAGO

Finalizar compra »

© 2012 Forum Sport S.A. (A-48450456) Todos los derechos reservados.
VA e impuestos indirectos incluidos en todos nuestros productos.
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Finalizar compra »
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VA e impuestos indirectos incluidos en todos nuestros productos.
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Forum sport
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engo tus datos, ¢ ahora

Forum sport

DATOS DE PAGO

Finalizar compra »

© 2012 Forum Sport S.A. (A-48450456) Todos los derechos reservados.
VA e impuestos indirectos incluidos en todos nuestros productos.




Tengo tus datos, ¢,ahora que?

) www.forumsport.com

R ——

=

Te encuentras en: Inicio => Ayuda a la compra => Sernvidor Seguro

Servidor Seguro

Comprendemos que la seguridad es una preocupacion cuando se compra a través de intemet. Por eso, hemos tomado todas las medidas
posibles para asegurar €l manejo de su informacién, tanto financiera como personal.

En el momento en que accedas a cualquiera de las paginas en las que envias informacion personal o financiera, accederas a nuestro
sernvidor seguro. En la casilla superior donde aparece la direccion de |la pagina, aparecera una letra "s" despueés de http, es decir, aparecera
https://www.forumsport.com, en vez de http://www.forumsport.com.

El software del servidor seguro de Forum Sport tienda en-line junto al certificado obtenide de la entidad certificadora Thawte
(www.thawte.com) encripta toda la informacién personal, incluyendo el nimero de tu tarjeta de crédito, de tal forma que no pueda ser leid
por terceras personas mientras viaja desde tu ordenador al nuestro.

Tu navegador te indicara que la zona es segura, mostrando un icono en la barra de estado (candado, llave, etc.), y una ventana de aviso,
en caso de que tengas esta opcién configurada en el navegador. Pinchando scbre el candado, llave, etc. se abrira una ventana que le
facilitara informacion sobre el certificado y vigencia de transacciones seguras de Forum Sport tienda on-line.

Si aun asi no estas totalmente seguro, puedes realiar tu pedido en el 902 11 87 05 de lunes a viemes de 9:00 a 19:00 horas.

Toda la informacion sobre nuestros clientes es confidencial y no es facilitada a ninguna empresa u organizacion, excepto los datos d
entrega que son facilitados al operador logistico, el cual tiene prohibido usarlos para otro fin diferente a |a entrega del pedido.
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El software del servidor seguro de Forum Sport tienda en-line junto al certificado obtenide de la entidad certificadora Thawte
(www.thawte.com) encripta toda la informacién personal, incluyendo el nimero de tu tarjeta de crédito, de tal forma que no pueda ser leid
por terceras personas mientras viaja desde tu ordenador al nuestro.

Tu navegador te indicara que la zona es segura, mostrando un icono en la barra de estado (candado, llave, etc.), y una ventana de aviso,
en caso de que tengas esta opcién configurada en el navegador. Pinchando scbre el candado, llave, etc. se abrira una ventana que le
facilitara informacion sobre el certificado y vigencia de transacciones seguras de Forum Sport tienda on-line.

Si aun asi no estas totalmente seguro, puedes realiar tu pedido en el 902 11 87 05 de lunes a viemes de 9:00 a 19:00 horas.

Toda la informacion sobre nuestros clientes es confidencial y no es facilitada a ninguna empresa u organizacion, excepto los datos d
entrega que son facilitados al operador logistico, el cual tiene prohibido usarlos para otro fin diferente a |a entrega del pedido.
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Compra Online Segura
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Opiniones de los clientes

Condiciones de Uso y Venta Irala pégina de ayuda

Derechos legales del cliente

Acuerdo para el Envio de
Materiales Relativos a la
Valoracion del Embalaje

Garantia legal

Suscripciones de e-mail y
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® Ahora te robo

e Escenario malpensado (Mikel dixit :p)
o ZeuS - Cuenta de Amazon
o Ataque cebolleta - Datos tarjeta
o Elijo una direccidon ajena o espero en el portal
o Profit!
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® ¢, Que se puede hacer con estos datos?
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® ¢Qué se puede hacer con estos datos?

e Pagos no atendidos
o Peajes
o Gasolineras
o Vending
o Parkings
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Recomendaciones

© ®©® ®© ©® ® ® ©@ ®

Usar solo tags firmados por entidades legitimas
Anular acciones automaticas asociadas a tags
Comprobacion de aplicaciones para moviles
Actualizaciones de aplicaciones / firmware
Autenticacion de doble factor en sistemas de acceso
Conciencia de que el terminal es un medio de pago
Asegurarse del cifrado de datos personales

Cifrado de comunicaciones a alto nivel



Conclusiones

® NFC es una tecnologia prometedora
e Sencillez y rapidez de uso
e Usos cotidianos

® En proceso de maduracion
e Desde 2003...
e La crisis no ayuda
e Seguridad en entredicho
e Passbook de Apple

® ¢La sociedad quiere usarlo?
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Conclusiones

® NFC es una tecnologia prometedora
e Sencillez y rapidez de uso
e Usos cotidianos

® En proceso de maduracion
e Desde 2003...
e La crisis no ayuda
e Seguridad en entredicho (tampoco ayuda)
* Passbook de Apple (y esto menos aun)

® ¢La sociedad quiere usarlo?
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