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Resumen

Con este articulo se pretende dar las nociones bésicas para el acer-
camiento del lector a una de las técnicas mas utilizadas actualmente
a la hora de descubrir fallos en aplicaciones, mostrando como ejemplo
practico una nueva vulnerabilidad ya publicada.

1. Introduccion

Vivimos en plena era tecnoldgica, donde cada vez mas informacion y da-
tos de caracter personal son informatizados. Con este escenario en mente, la
seguridad de los sistemas toma progresivamente mayor importancia, sobreto-
do ahora que la mayoria de los atacantes ya no se contentan con hacer acto de
presencia, sino que son contratados por mafias y empresas de la competencia
para saltarse las medidas de proteccion y robar o destruir datos importantes.

Existen diversas formas de intrusion en un sistema, desde el acceso fisi-
co al remoto, aprovechandose este tltimo de los servicios ofrecidos por las
maquinas. Normalmente se piensa que con un buen antivirus, un cortafuegos
con buenas reglas de filtrado y una buena politica de parcheo es suficiente.
Pero nadie se para a pensar en las llamadas vulnerabilidades 0-day, de las
que nadie tiene conocimiento y que se descubren a diario en cantidad de
aplicaciones ya sean servidores web, ftp, smtp, pop3, y un largo etcétera.
En concreto, se les llama asi a los bugs en aplicaciones de los que el fabri-
cante no tiene conocimiento, o si lo tiene, no hay soluciéon publicada en ese
momento. Si estos descubrimientos los realiza un investigador de seguridad



normalmente no habra problemas, pero si es un criminal, segtin el tipo de
aplicacién afectada, las consecuencias pueden ser devastadoras.

Para lograr el descubrimiento de estos fallos se suelen emplear, entre
otras, unas herramientas que se dedican a lanzar peticiones mal formadas
de forma automatica. A éstas se les llama fuzzers, y pueden estar enfocadas
tanto a protocolos de red, como a formatos de archivos, sistemas de ficheros,
etc. Son de gran utilidad para auditores informaticos y desarrolladores de
software, entre otros, para evitar intrusiones indeseadas unos y para obtener
un producto seguro los otros.

2. (Qué es el Fuzzing?

Se llama fuzzing a las diferentes técnicas de testeo de software capaces
de generar y enviar datos secuenciales o aleatorios a una o varias areas o
puntos de una aplicacién, con el objeto de detectar defectos o vulnerabilidades
existentes en el software auditado. Es utilizado como complemento a las
préacticas habituales de chequeo de software, ya que proporcionan cobertura
a fallos de datos y regiones de cédigo no testados, gracias a la combinacién
del poder de la aleatoriedad y ataques heuristicos entre otros.

El fuzzing es usado por companias de software y proyectos open source
para mejorar la calidad del software, por investigadores de seguridad para
descubrir y publicar vulnerabilidades, por auditores informéticos para anali-
zar sistemas, y, en ultima instancia, por delincuentes para encontrar agujeros
en sistemas y explotarlos de forma secreta.

Esta técnica no es nueva, ya que fue desarrollada en la Universidad de
Wisconsin Madison por el catedratico Barton Miller y sus estudiantes en el
ano 1989[2]. En la actualidad sigue investigando sobre el tema, demostrando
que hasta los sistemas operativos mas modernos pueden volverse inestables
por la accién de un sencillo fuzzing[4].

Como se ha comentado, las herramientas semiautomaticas que utilizan
esta técnica se llaman fuzzers[3]. Son semiautomaticas porque pese a ser un
proceso automatizado de envio de datos, se necesita de una persona que
analice los resultados y verifique las posibles vulnerabilidades encontradas.

En general, la mayoria de los fuzzers intentan encontrar vulnerabilida-
des del tipo buffer overflow, integer overflow, format string o condiciones de
carrera, aunque también pueden abarcar otros tipos de errores, como inyec-
ctones sql, por ejemplo.

El funcionamiento de los fuzzers suele componerse de las siguientes etapas:

= Obtencion de datos: dependiendo del tipo de fuzzing deseado y segin
la implementacion de la herramienta, se obtendréan los datos a enviar de



una lista estatica almacenada en archivos o en el propio cédigo fuente, o
se generara en el mismo momento segin las configuraciones efectuadas.
Este proceso se puede realizar inicamente al inicio de la sesién o justo
antes de cada envio.

= Envio de datos: una vez se dispone de la informacién que se desea
enviar a la aplicacién objetivo, se realizara el proceso, dependiendo, por
ejemplo, de si se hace a través de una red informatica o de si se quiere
realizar inicamente un chequeo local.

= Analisis: después de realizado el envio, sélo quedard esperar los re-
sultados del fuzzing. Si no se espera ninguna respuesta por parte del
objetivo, se debera estar alerta por si se produce un comportamiento
inesperado. Si, en cambio, se recibe una respuesta, entonces en este
momento se comprobara si ésta indica un comportamiento normal o si,
por el contrario, el ataque ha tenido éxito y la aplicacion ha quedado
inestable.
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Figura 1: Arquitectura genérica de un fuzzer

En este proceso los puntos importantes son la obtencién de los datos y el
andlisis posterior al envio. El primero es fundamental porque los datos deben
ser utiles a la hora de crear un punto de inestabilidad en el objetivo, pero
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el segundo también lo es, ya que sin esa fase nunca se sabria si el ataque ha
sido efectivo o no.

Gracias a esta técnica, y a los diversos fuzzers existentes, se han descubier-
tos miles de bugs, dejando claro que su efectividad esta mas que demostrada.

3. Técnicas de Fuzzing

Dependiendo de los datos que se envien al objetivo se puede hablar de
diferentes técnicas de fuzzing. Se suelen englobar en dos grupos, la muta-
cion y la generacion de datos. Dentro de este tltimo, y dependiendo de la
vulnerabilidad que se busque, habra otras tantas formas de realizarlo.

3.1. Mutacion

Es un método bastante rapido y efectivo, y consiste en partir de una entra-
da valida y realizar ciertas mutaciones de esos datos, con la intenciéon de que
sigan siendo validas para la aplicacion pero lo suficientemente inesperadas
para lograr el objetivo.

GET http://www.google.es/index.html HTTE/1.0

GET httxwprkmvih92p://www.google.es/index.html HTTP/1.0

Figura 2: Mutacion de datos

3.2. Generacion

Se trata de un proceso mas lento que el anterior, porque se deben crear
los datos antes de enviarlos, pero puede descubrir fallos que el otro método
obviaba.

Normalmente, los datos obtenidos también se sustituiran en una entrada
valida del objetivo, ya que si se envia simplemente un dato aleatorio, se corre
el riesgo de que el programa lo deseche sin ni si quiera procesarlo.
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Dependiendo de la forma de generar los datos se encuentran otros dos
subgrupos. Por una parte, los recursivos, que se obtienen de la iteracion
sobre un alfabeto dado o de la repeticién de un mismo cardcter. Algunos
ejemplos de este tipo son los siguientes:

= Permutacién: teniendo en cuenta, por ejemplo, el alfabeto hexadeci-
mal “0,1, 2, 3,4,5,6,7,8,9 A, B, C, D, E, F y buscando datos
de seis caracteres se podrian obtener 16° combinaciones posibles para
sustituir de la forma siguiente:

GET http://www.google.es/B302FA HTTE/1.0

GET http://www.gocgle.es/000000 HTTE/1.0

GET http://www.gocgle.es/45FD2A HTTR/1.0

GET http://www.google.es/FEFFFFF HTTE/1.0

Figura 3: Permutacion de datos

= Repeticion: se usa generalmente para la buisqueda de fallos del tipo
buffer overflow. Se suele usar un incremento en cada repeticién para no
alargar el proceso inutilmente, ya que los puntos criticos se encuentran
cerca de los limites de potencias de 2, como 256, 512, 1024, etc. La
Figura 4 muestra un ejemplo de este tipo.

El otro subgrupo es el que hace uso de la sustitucién, que se centrara en
reemplazar cierta parte de una entrada valida por los elementos de un vector
de fuzzing, que es una lista de posibles test a realizar, dependientes de la
vulnerabilidad a chequear. Asi pues, dos de los casos mas importantes son
los siguientes:



GET http://www.goocgle.es/B8302FA HTTR/1.0

GET A*512 HTTP/1.0
GET A*1023 HTTP/1.0
GET A*1024 HTTE/1.0
GET A*1025 HTTP/1.0

Figura 4: Incremento del nimero de caracteres

» Integer overflow: ocurre cuando un programa recibe en una entrada
un numero que esta fuera del rango que es capaz de manejar: un cero, un
nimero negativo, un nimero mayor o menor que el rango actual, o uno
con diferente tipo numérico (decimal en vez de entero). Este agujero
puede derivar en un ataque de buffer overflow. Un posible ejemplo
de esto puede ser la modificacién del campo Content-Length en una
peticion HTTP.

» Errores de cadenas de formato (format string): este tipo de
ataques se producen cuando se introducen ciertos elementos para pro-
porcionar formato a las cadenas de texto y no existe un minimo control
de seguridad. De esta forma, se puede conseguir una denegacion de
servicio o incluso la ejecucion de codigo arbitrario en el sistema.

4. Fuzzing practico

A modo de ejemplo se va a detallar a continuacion una vulnerabilidad des-
cubierta gracias al uso de un fuzzer de reciente creacién llamado Malybuzz[5].
En este caso, la aplicacion objetivo era el servidor FTP Wzdftpd y concreta-
mente se utilizo la técnica de generacion por repeticion con la intencién de
encontrar un fallo de buffer overflow.



AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAA

Connection closed by remote host
Reconnecting. ..

Number of different commands sent:

USER --> 1
PASS --> 1
PORT --> 221
LIST --> 0
RETR --> 0
QUIT >0

Total commands: 17627
Socket Error: "Connection refused".

Figura 5: Fuzzing del servidor FTP con Malybuzz

Como se puede ver en la figura anterior, después del envio de una serie
de caracteres repetidos, el servidor se cierra inesperadamente, provocando
un fallo de conexiéon al intentar enviar otro comando. La imagen siguiente
muestra el fallo provocado por la accién del fuzzer:

Jul 25 09:26:06 Client dying (socket 30)

Jul 25 09:26:06 LOGIN FAILURE Client dying (socket 31)

Jul 25 09:26:06 Wed Jul 25 09:26:06 2007 LOGIN FAILED: localhost (127.0.0.1) "unknown" "No Group" "unknown"
Jul 25 09:26:06 Client dying (socket 31)

Jul 25 09:26:06 LOGIN FAILURE Client dying (socket 33)

Jul 25 09:26:06 Wed Jul 25 09:26:06 2007 LOGIN FAILED: localhost (127.0.0.1) "unknown" "No Group" "unknown"
Jul 25 09:26:06 Client dying (socket 33)

Jul 25 09:26:07 LOGIN FAILURE Client dying (socket 13)

Jul 25 09:26:07 Wed Jul 25 09:26:07 2007 LOGIN FAILED: localhost (127.0.8.1) "unknown" "No Group" "unknown"
Jul 25 09:26:07 Client dying (socket 13)

Jul 25 09:26:07 Wed Jul 25 09:26:07 2007 LOGIN: localhost (127.0.0.1) "anonymous" "anonymous" ""

zsh: segmentation fault (core dumped) wzdftpd -v

Figura 6: Instante del cierre brusco del servidor FTP

Después de la correspondiente investigacion se determiné que la vulnera-
bilidad no desembocaba en la corrupcion de la pila del sistema, como podia
esperarse, sino que se trataba de un mal manejo de los datos de entrada, obte-
niéndose de ello un puntero nulo que creaba el error, dando lugar a una dene-
gacién de servicio. Mas concretamente, el fallo se debia a que, una vez hecha
la autenticacion, el servidor truncaba los datos de entrada a bloques de 1024
caracteres, para més tarde eliminar los caracteres de control \t, \r y \n.



De esta forma, al enviar 1024 caracteres mas los dos de retorno de carro y
salto de linea, y después del proceso ya comentado, se obtenia un caracter
nulo que se iba pasando de funcién en funcién hasta dar con una que no
manejaba correctamente los punteros nulos, provocando asi el error fatal.

int chtbl lookup (const CHTBL *htab, const void *key, void **data)
[

LiztElmt *element;

CHTBL Elmnt *entry;
signed int index;

index = htab->h(key) % htab->containers;

for [element=1ligt head(&htab->table[index]); element != NULL; element =
ligt_next (alemant)

¢ entry-zkey)==0) |
if (data) *data = entry->data;

raturn O0;

Figura 7: Funcion vulnerable

Esta vulnerabilidad se puede reproducir también de otras formas, como
por ejemplo, enviando simplemente una tabulacion al servidor. Este fallo
resulté en un O-day, informando al autor en cuestién, para posteriormente
publicarse el correspondiente advisory en las listas habituales|1].

Este ejemplo viene a corroborar lo ya dicho de la efectividad del uso del
fuzzing en el descubrimiento de nuevas vulenrabilidades en las aplicaciones,
en este caso, de red.

5. Conclusiones

El fuzzing, como se ha comentado, es una alternativa muy eficaz a la hora
de encontrar vulnerabilidades en aplicaciones, sobre todo nuevas vulnerabili-
dades, pero es preciso recordar que no existe ninguna herramienta que pueda
garantizar la seguridad de un software al 100 %, por lo que el uso de este
tipo de soluciones debe ser una parte mas de la auditoria de un sistema, sin
olvidar los clasicos scanners de vulnerabilidades o scanners de codigo fuente,
por ejemplo.



El éxito de los fuzzers, y la gran cantidad de vulnerabilidades descubiertas
gracias a su ayuda, dejan en tela de juicio a las companias de software, mas
preocupadas por lanzar un nuevo producto o una nueva versién cuanto antes
que de la seguridad de su programacion, dejando totalmente indefensos a sus
clientes. Por ello, es necesaria una inmediata concienciacion sobre este tema,
con el objetivo de que el software sea cada vez méds seguro y, por ende, los
sistemas sean mas robustos frente a la gran cantidad de ataques actuales.
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